SNT - TP INFO PHISHING & PHARMING

LE PHISHING

1. Regardez la vidéo suivante, qui présente un exemple classique de phishing :

o=

A regarder (=~ 4 min) : - -
https://youtu.be/ igoFbVLUHY

Recopiez les quatre conseils pour éviter le phishing :

—

2. Ouvrir I’infographie de ’ANSSI sur le hamegonnage : - - — —— — &
Citer deux conseils supplémentaires, que vous jugez indispensables, pour se
protéger :

—

3. Lire attentivement la page Wikipédia sur le hameconnage.
Répondre ensuite aux questions suivantes :

a) Qu’est-ce que le phishing ?

b) Quelles sont les deux principales motivations de quelqu’un qui pratique le phishing ?

¢) Donner deux types de phishing mentionnés dans la partie 2 (« Internet ») :

d) Quel est le nom frangais utilisé pour le spear phishing ?
Quelle est la traduction du mot anglais spear en francgais ?

Expliquez alors 1’expression spear phishing :
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https://youtu.be/_iqoFbVLUHY
https://fr.wikipedia.org/wiki/Hame%C3%A7onnage
https://www.ssi.gouv.fr/uploads/phishing_hameconnage_infographie_anssi.pdf
https://youtu.be/_iqoFbVLUHY
https://www.ssi.gouv.fr/uploads/2016/06/phishing_hameconnage_infographie_anssi.pdf

e) Quel site dois-je consulter pour témoigner d’un site que je juge contraire a la loi ?

f) Quel est le terme frangais pour phishing ?

g) Citer quatre parades pour limiter (pas éviter) le phishing, en complétant le tableau suivant :

Vérifier... Exemple

h) Cliquer sur Discussion (en haut de la page Wikipédia).
A quoi sert cette section ?
Que constatez-vous d’intéressant ?

3. Regarder cette vidéo de Micode : RNAQUE

A regarder (= 11 min): =~
https://youtu.be/P_18253qTDA

LE PHARMING

1. Regardez la vidéo suivante :

N . - — /' ‘
A regarder (= 3 min) :
https://youtu.be/pgASnWenxuE?t=124

2. Alors, ¢’est quoi le pharming ?

3. L’utilisation du protocole HTTPS est-elle la protection la plus efficace contre les attaques par pharming ?
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https://youtu.be/pqA5nWenxuE?t=124
https://youtu.be/P_l8z53qTDA
https://youtu.be/P_l8z53qTDA
https://youtu.be/pqA5nWenxuE?t=124

