SNT - TP INFO TROUVER DES INFOS SUR UN EMAIL

UN PREMIER MAIL SUSPECT

e @ © Répondre | % Répondrestous |v - Transférer | @ Archiver | @) Indésirable [ Supprimer  Autres v
= SPAM *** MESSAGtrih 16/07/2019 315143

Voici un email que j’ai recu — it g

@B protége privée, Thunderbird ki contenu Options. x
Pour ouvrir la capture d’écran, K Fossbosk
c]iquer sur ce lien. Nallallo Dorou i Vol o G cofimontat

Nathalie Derouck

Valérie Lili

Afficher sur Facebook

e sovip@orange.fr. ous désabonner

[ Toutenvegistrer v

1. A quelle date et quel horaire ai-je recu I’email ?
2. Quel logiciel de messagerie j’utilise ?

3. D’apres ce mail, ai-je un compte Facebook ?

4. Entourer en vert sur I’image les éléments qui doivent vous sembler suspects.

5. Quel est I’'intérét que Thunderbird ait bloqué I’affichage du contenu distant ?

6. Pourquoi est-il écrit *** SPAM *** dans le sujet ?

7. En cliquant sur le menu Affichage du logiciel de messagerie, puis sur Code source du message, cela ouvre
un fichier contenant du texte : E— =
Je fais clic droit puis Enregistrer sous.
Je fais Ctrl+S pour enregistrer ce fichier sur mon
ordinateur : le logiciel le nomme QUARANTAINE)8226.
Je décide de ne pas le renommer et I’enregistre.

Vous pouvez trouver ce fichier ici.

2tjhdseo. Ibjavhajzygplekgatoll. co.za>
5c05 (muinf5co5 [10.223.111.55])

th LMTPA;
2019 16:08:13 +0200
ve 2.3

co.za ([181.120.188.203])

Débrouillez-vous pour ouvrir ce fichier.

MINE-Version: 1.0
X-Livedata-To: psdjadngi:v3vyaruelbq:splio

8. a) Déterminer 1’adresse IP de 1’émetteur.

b) Dans quel pays est « située » cette adresse IP ?

Comment avez-vous répondu a cette question ?

¢) Est-il possible qu’a la date ou j’ai préparé ce TP, I’adresse IP ne renvoie pas vers le méme endroit ?
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COMPLEMENTS : UN PROFIL FB PUBLIC ASSEZ FOURNI

En ouvrant ce mail directement via la messagerie Orange, cela m’affiche :
Nathalie Derouck a mentionné votre nom dans un commentaire.
lien vers la capture d’écran HFFEM Nathalic Derouck
i o el 15
Valérie Lili

Mais qui est cette Nathalie Derouck ? Selon vous,
est-ce une vraie personne ?

Je fais une recherche direCtemMeNnt  wue  ruwcaiors  cocomes  orobs v torpioce Paoe  tew  Gowes  Apeatons Pus-
sur Facebook — Fitrerles resultats o e —-
PUBLICATIONS DE Nathalie Derouck & Ajouter | e
« Toutle monde Saintry-sur-Seine
e

Vos amis
o8 Eppe et ygo Bades Nathalie Derouck & Ajouter | -
e Tournai

® Chotsissezune source

e clique sur la premiere personne, dont I’image correspond —

ﬁ [ s ‘A: ick
P T
i "l‘”! """ Y'enavraimen: ‘ont que
J ‘ % caafa
L
500 suas:

Voici un autre email, recu le 14 juillet 2020 — R

s Lettre d'information sur votre remboursement impots.gouv.fr

Gonu.

16015 eyt Rt vous Ao ot s ez G 3 un e Gt

« impots.gouv.r > espace particulier > re

ATTENTION !

Pour ouvrir la capture d’écran, cliquer sur ce
lien.

bbbbbbb

Vous pouvez télécharger le code source de ce
mail ici.

1. Que pensez-vous de cet email ?

2. Le site https://www.ip2location.com/free/email-tracer est intéressant, car il permet de copier directement
le code source d’un mail afin de visualiser son trajet, et donc de voir de quel pays il a ét¢ envoy¢é (a priori).
Tester ce site (ou un autre « email tracer ») avec le code source de cet email.

3. Choisir un pourriel (spam) dans votre boite de réception de mails, et I’analyser avec ces outils.
Si vous n’en trouvez pas, je vous en fournis quatre : les télécharger ici.
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